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IMPACTO DEL COVID-19
EN DISTINTAS FORMAS DELICTIVAS

Este informe presenta un anélisis de algunos ambitos delictivos y
aspectos de la seguridad que se han visto modificados con la pandemia
global ini- ciada alrededor de febrero de 2020. Esta situacion
excepcional ha provo- cado cambios muy drasticos en nuestras
costumbres habituales y ejercicio de nuestras profesiones cuyo impacto
debemos analizar en el corto y largo plazo. Con esta finalidad hemos
pedido a investigadores asociados de FIADYS que ofrecieran su opinién
sobre los cambios que vislumbran en sus dreas de investigacion.

La intencidon con este informe es ofrecer un anédlisis breve de cada una
de las dreas tratadas alrededor de cuatro aspectos:

a) los cambios que se han reflejado en tiempos del confinamiento,
caracterizados por una reduccién drastica del contacto fisico, la
actividad econdémica y el aislamiento social;
b) el impacto que vislumbran a medio y largo plazo una vez pasado
el confinamiento radical pero teniendo en cuenta que los cambios
producidos van a tener un efecto a largo plazo en las dindmicas
pre-COVID-19;
c) los retos de futuro a los que debemos enfrentarnos como socie-
dad, a la luz del impacto analizado y, finalmente,
d) las lineas futuras prioritarias que desde la investigacién cientifi-
ca son necesarias para asegurar la proteccién de las victimas y la
sociedad en su conjunto.

Con este anélisis pretendemos ofrecer claves a profesionales, politicos,
decisores publicos, ONGs y otras entidades sobre cudl es la situacién
ac- tual. Se trata un abanico amplio de actividades delictivas que se
han visto afectadas por la crisis sanitaria y posterior crisis econémica:
la violencia de género, las actividades en la red, el sexting, la
inmigracién y la explotacién de los inmigrantes, la criminalidad
organizada y la justicia restaurativa.

Agradecemos muy especialmente las aportaciones de los
investigadore/as asociado/as de FIADYS que han participado en la
elaboracién de este in- forme: Ana Isabel Cerezo Dominguez, Fernando
Miré Llinares, José R. Agusti- na, Aina M. Gassd, Esperanza Gbémez-
Duran, Katrin Muller-Johnson, Elisa Garcia Espafna, Andrea Giménez-
Salinas Framis y Gema Varona Martinez. Su experiencia y rigor
proporcionan  opiniones fundadas en una amplia trayectoria
investigadora en la materia que tratan cada uno de ello/as.
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La pandemia ocasionada por el COVID-19 ha irrumpido de forma drastica
en nuestras vidas, cambiando radicalmente cada uno de sus aspectos a
escala mundial. No sélo ha supuesto una crisis sanitaria, sino cambios en
las actividades econdémicas, el empleo y su ejecucién, los sistemas
educa- tivos, la forma de comunicarnos, la movilidad y un largo etcétera.

Segun los datos de seguimiento mundial del COVID-19 publicados por
la Universidad Johns Hopkins, al momento de redactar este informe,
se contabilizaban 24 millones y medio de contagios y 832.144 muertes
a nivel mundial. Las diferentes regiones mundiales han seguido
dindmicas diferentes. Europa es la regién que registra mayor nimero
de casos, tuvo un ascenso muy rapido y aplané la curva en pocos
meses. Sin embargo, la regién americana, ha sufrido una lenta
progresién, con muchos méas casos en la actualidad que cuando
empezd la pandemia en Europa. Por otra parte, aunque muchos paises
han alcanzado el pico de casos en la primera oleada de contagios, nos
enfrentamos a una segunda oleada que evolucionard de forma
incierta.

El impacto de esta pandemia en la criminalidad ha sido enorme. Segin
los Gltimos datos del Ministerio del Interior, en todas las categorias de
delitos ha habido un descenso drastico de las denuncias durante el
tiempo que duré el confinamiento. A continuacién, presentamos una
tabla donde se comprueba la comparacién del afio 2019 y 2020 en el
mismo periodo. Aunque el periodo de registro es superior al del
confinamiento, pueden comprobarse las tendencias descendientes
mencionadas:
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Tabla n. 1. Variacién porcentual de las denuncias sobre los delitos en Espafia en el mismo
periodo, en los afios 2019-2020

Homicidios-dolosos - v-asesinatos-consumados147143-2.7
Fomicialos-aot Y Ratos-consumaa 1A/ VaO~L

tativa 403 411 2,0

Delitos graves y menos graves de lesiones y
rifia tumultuaria9.1767.258-20,9

Secuestro 50 36 -28,0
Delitos contra la libertad e indemnidad sexual7/2476.139-15,3
Agresidn sexual con penetracién825783-5,1

Resto de delitos contra la libertad e indemni-
dad sexual6.4225.356-16,6 Robos con violencia e intimidacién31.02621.276-31,4 Robos con fuerza

en domicilios, establecimien-
tos y otras instalaciones69.99148.200-31,1

Robos con fuerza en domicilios47.33632.251-31|9

Hurtos 343.556 190.059 -44,7

Sustracciones de vehiculos17.42511.550-33.7

Trafico de drogas7.9988.0710,9

Resto de infracciones penales582.086510.446-12,3
TOTAL INFRACCIONES|PENALES1.069.105803.609-24,8

Las medidas de confinamiento adoptadas por la mayoria de paises, han
reducido drasticamente la violencia y los homicidios de todo el mundo,
asi como otros fendmenos que suelen ocurrir en la calle: robos,
agresiones sexuales, trafico de drogas, violencia, etc. Sin embargo, en
otros entornos las actividades delictivas se han disparado, como el
entorno cibernéti- co o los domicilios o espacios cerrados, provocando
mayores niveles de violencia de género o maltrato infantil. El informe
que presentamos analiza cinco &reas delictivas esenciales en el
contexto actual: la violencia de género, la ciberdelincuencia, el sexting,
la inmigracién en explotaciéon agricola y la delincuencia organizada.
Ademads, se analiza una forma de responder a estos delitos que puede
verse afectada con las restricciones actuales como es la Justicia
restaurativa.

Concretamente, en lo que se refiere a la violencia de género, los homi-
cidios han sufrido una disminucién generalizada. Sin embargo, lo que
se ha observado en muchos paises, ha sido un aumento de las
solicitudes de asistencia por riesgo de violencia (CCSA, 2020). En
Francia, Argentina, Chipre, Singapur, Canada, Espafia, USA y Alemania
ha habido un incre- mento de entre el 25% y el 30% de violencia hacia
la mujer o niflas desde el confinamiento del mes de marzo (CCSA,
2020). El informe realizado por Ana Isabel Cerezo Dominguez evalGa
los efectos del confinamiento sobre este fenémeno y nos alerta sobre
el posible incremento de violen- cia cuando las mujeres, sometidas
situaciones de control absoluto como en la situacién que estamos
viviendo, optan por romper con la pareja y desvincularse de sus
agresores.
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Respecto a la cibercriminalidad, el confinamiento ha supuesto una ex-
plosién e incremento exponencial de las actividades tanto licitas
como ilicitas. Algunas que tradicionalmente se producian en la red
han aumen- tado, y otras nuevas han surgido como oportunidad
directa de la pan- demia (aumento de los dominios maliciosos
relacionados con el COVID y productos sanitarios, ciberataques, robo
de datos, fraudes, sexting y consumo de pornografia infantil, etc.).
Segln Interpol, las actividades que en el futuro aumentardn
considerablemente son: los fraudes, los in- tercambios en la red
oscura, la explotacién de informacién econémica y personal y la
explotaciéon vulnerabilidades en empresas e instituciones publicas
(Interpol, 2020). Fernando Miré Llinares analiza en su informe la
aceleracién que ha supuesto la pandemia en las actividades en la red
y el consiguiente desplazamiento de las oportunidades para delinquir.
Para ello reclama una adaptacién profunda de los sistemas
preventivos y represivos publicos y privados que no sblo requiere
cambios en la for- macién, sino transformaciones profundas en sus
principios de actuacién. Por otro lado, José Ramén Agustina y
colaboradores analizan wuna practica ilicita en la red que
concretamente ha aumentado con la pandemia, como es el sexting y
la victimizacién sexual. Este repunte reclama el disefio de nuevas
formas de prevenir estas conductas, que pasan por un mayor esfuerzo
en la concienciacién social y el empoderamiento de las victimas para
que puedan denunciar el acoso sufrido.

La inmigracién y la explotacién en el dmbito rural ha aumentado su
visibilidad tras el confinamiento, como consecuencia de la necesi- dad de
abastecer a la poblacién en un parén absoluto de la actividad
econdmica. Este es un claro ejemplo de un colectivo que se ha benefi-
ciado en esta situacién aumentando su visibilidad y consiguiente pro-
teccién. La situacién econdmica y laboral post-COVID-19 puede afectar
sobremanera al colectivo inmigrante que no tiene posibilidades legales
de encontrar trabajo y puede acabar siendo reclutado por mafias o delin-
quiendo como forma de vida. En este sentido, el gobierno ha sido
sensible con esta situacién y ha mejorado las medidas de proteccién. Tal
como analiza Elisa Garcia Espafia en su informe, durante el estado de
alarma, el gobierno espafiol, ha impuesto una serie de medidas que
consiguen una mejora sustancial de la situacién pre-COVID-19 y, con ello,
una reduccién de los riesgos de los inmigrantes a sucumbir en la
delincuencia.

Sin lugar a dudas, los grandes ganadores en esta pandemia son los
grupos criminales organizados dedicados a determinados mercados
ilicitos como el tréfico de medicamentos o de productos sanitarios. En
los momentos de crisis o grandes cambios, el crimen organizado también
muta para obtener beneficios en funcién de las oportunidades de
transaccién ilicita. Asi, la pandemia ha reducido el trafico de drogas,
concretamente su dis- tribucién, el tréfico de inmigrantes y el de seres
humanos; pero ha provo- cado un incremento exponencial de la oferta
ilicita de productos necesa- rios para combatir el COVID-19. En el
informe de Andrea Gimenez-Salinas Framis se analizan los distintos
mercados ilicitos y sus cambios con respecto a esta crisis sanitaria, asi
como los riesgos que se vislumbran si dejamos crecer estos espacios de
oportunidad que se desarrollan y pro- liferan facilitados por las nuevas
tecnologias.



Finalmente, una respuesta esencial a restitucién de los dafios ocasionados
por el delito entre autor y victima es la Justicia Restaurativa que, como
toda actividad judicial, se ha visto paralizada y ralentizada por la pan-
demia. Gema Varona analiza los retos de mantener la esencia y filosofia
de esta herramienta restaurativa a través de las posibilidades
tecnoldgicas que en este momento se ofrecen como alternativa.

Estos son algunos de los dmbitos delictivos en los que veremos cambios
en el futuro. Ante la incertidumbre de un futuro lleno de interrogantes,
la Gnica herramienta que nos permite avanzar de modo firme, es la
utilizacién de informacién fiable que nos ayude a tomar decisiones en la
buena direc- cién. Con este informe pretendemos generar y difundir
informacién para facilitar y orientar la toma de decisiones relacionada
con la gestidn, pre- vencién y represién de la delincuencia.



Ana Isabel Cerezo Dominguez | Catedratica de Derecho penal. Directora del
Instituto andaluz interuniversitario de Criminologia (Seccién Malaga)

Retos planteados por la pandemia del COVID-19 durante el
confinamiento

Es evidente que las desigualdades de todo tipo se incrementan ante
situaciones de crisis. La desigualdad de género ha empeorado con la
crisis sanitaria al poner en evidencia la indefensién de las mujeres
en muchos paises del mundo ante la violencia machista a causa de
este con- finamiento. Todo parece indicar que las circunstancias del
confinamiento han podido potenciar los factores de riesgo de la
violencia de género (VdG), al aumentar el aislamiento y las barreras
que dificultan la solicitud de ayuda y la denuncia.

Con frecuencia la VdG es presentada como una violencia interpersonal
mas, entendiendo que es su resultado el que la caracteriza, de ahi el
abordaje tradicional, que la considera parte de la violencia doméstica
o intrafamiliar. Pero las diferencias entre las distintas violencias
radican fundamentalmente en su origen, es especial, en las
motivaciones de las que parten y en los objetivos que pretenden
alcanzarse con ella. La vio- lencia de género tiene tres elementos
béasicos que la diferencian de otras violencias y que condicionan su
forma de presentarse y la respuesta ante ella. Estos elementos son su
componente estructural, el objetivo de con- trol y el asilamiento que
conlleva. Dentro de la estrategia de control, el agresor juega con los
elementos estructurales a nivel social y con el control individual
(Alburquerque et al, 2017; Lanier y Maume, 2009) para aislar a la mujer
de sus fuentes de apoyo externo, fundamentalmente fa- milia,
amistades y entornos, con el doble objetivo de aumentar el control y
conseguir impunidad por la violencia que ejerce. Por todo ello, el con-
finamiento ha creado las condiciones idéneas para que los elementos
de la VdG se potencien: aisla ain mas a las mujeres, aumenta el
control por medio de la clausura formal en el hogar, facilita la
impunidad al aumen- tar las barreras para que las mujeres puedan salir
de la violencia y crea un contexto que facilita el uso de cualquiera de

sus formas ante el mds minimo estimulo.
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Los datos oficiales confirman esta situacién, con un aumento de
llamadas y consultas online al 016 y servicio de whatsapp (18.700, un
incremento respecto al afio anterior del 61,5%) y una disminucién de las
denuncias y de los quebrantamientos de medidas de alejamiento desde
el inicio del confinamiento. Todo ello en un escenario en el que han
aumentado los elementos que incrementan el riesgo de violencia sobre
las mujeres, entre ellos el consumo de alcohol, con una subida en las
ventas del 84,4%, y de pornografia, que ha aumentado un 61,3%.

En definitiva, se puede afirmar que el confinamiento atrapa a las mujeres
en la violencia y libera a los agresores en su uso (Lorente, 2020).

Los estudios revelan que se trata de una situacién habitual tras una
catdstrofe o desastre, y que los agresores aprovechan las
circunstancias en las que se produce una limitacién de la movilidad
para incrementar la violencia contra las mujeres (Parkinson, 2019;
Sakurai et al, 2017). En este tipo de escenarios, como los
estudiados tras diferentes desastres (terremoto en Haiti, incendios
en Australia, tsunami en Japén), las investi- gaciones demostraron
un aumento de la violencia de género en relaciones en las que no
existia con anterioridad.

Un anélisis de la situacién en profundidad requiere tener en cuenta el
componente evolutivo de la violencia de género y, por tanto,
considerar también el impacto que se puede producir tras el final del
confinamiento.

El final del confinamiento conlleva la modificacién de la percepcién del
agresor del objetivo principal de su violencia: el control de la mujer, lo
cual, unido a otros factores, modifican de manera sustancial el riesgo
de nuevas agresiones y de letalidad.

El factor mas importante que influye sobre la gravedad de la agresién y
la letalidad es la percepcién de la pérdida de control sobre la mujer
victima que tiene el agresor. El riesgo general aumentard conforme la
presencia de factores de riesgo individuales (amenazas explicitas de
muerte, con- sumo de alcohol y sustancias téxicas, baja autoestima, etc.)
se sumen a los factores de riesgo estéaticos (violencia previa y mantenida
en el tiem- po, aislamiento —en este caso potenciado por el aislamiento
—, violencia sobre los hijos, patrén de dominio y control sobre la mujer,
problemas de comunicacién, cosificacién de las mujeres, que se puede
ver potencia- da por el consumo de pornografia durante la cuarentena
(Sheenan et al. 2015; Cattaneo y Goodman, 2005).

Los estudios que han analizado el aumento de la VdG y de los
homicidios tras desastres naturales confirman este incremento del riesgo
tras situa- ciones que facilitan el control sobre la victima, y cémo este se
dispara al percibir que se pierde cuando las circunstancias se modifican,
especial- mente cuando la mujer se separa o anuncia que lo hara.

Esperamos que se produzca un impacto profundo en la salud de las mu-
jeres. Este impacto va a depender del tiempo que lleven expuestas a



dicha violencia y del estado de salud previo al confinamiento, tanto en
lo referente a los problemas de salud originados por la misma violencia
como a la existencia de cualquier otro proceso o enfermedad que se
verd agravado por la violencia.

Hay de decir que la Delegacién del Gobierno contra la VdG. el Minis-
terio de Igualdad publicé el mismo mes de marzo de 2020 una Guia
de actuacién para mujeres que estan sufriendo VdG en situacién de
perma- nencia domiciliaria derivada del estado de alarma, aprobado
en el RD 463/2000, de 14 de marzo. Este plan desarrollaba una serie
de medidas de cardcter estratégico y operativo para ayudar a
prevenir, controlar y minimizar las posibles consecuencias negativas
en las vidas de las victi- mas de VdG a raiz de las medidas de
confinamiento.

Como parte del plan de contingencia se declaré servicio esencial todos
los servicios de asistencia integral a las victimas de violencia contra las
mujeres. De esta manera, tanto el teléfono 016, como las consultas on-
line, siguieron funcionando con normalidad las 24 horas del dia, todos
los dias de la semana. Al 016 también se sumé por primera vez un
servicio de chat a través de mensajeria instantdnea con psicélogas
expertas en VdG de apoyo emocional y psicolégico. También fueron
declarados servicios esenciales, Atempro, los centros de emergencia y
de acogida, asi como los servicios de guardia.

Es evidente que hay que seguir muy de cerca el impacto que la crisis
sanitaria estd teniendo sobre la VdG, no sdélo durante el
confinamiento, sino con posterioridad al mismo. Asimismo, resultara
del todo interesante analizar el impacto del COVID-19 en otras
violencias por razén de género, como la violencia sexual, la trata de
mujeres o la prostitucién forzada.



Fernando Mir6 Llinares | Catedratico de Derecho penal y Criminologia.
CRIMINA. Universidad Miguel Hernandez.
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Retos y efectos de la crisis sanitaria

Desde el principio de la crisis del COVID-19 y del confinamiento en que
derivé se asumié que la delincuencia, que probablemente se reduciria
en las calles, se trasladaria o desplazaria a Internet (Europol, 2020). Se
liga- ban asi dos fenémenos distintos: el potencial descenso del delito
urbano debido a la reduccién en la movilidad y al aumento de la
vigilancia poli- cial, y el previsible aumento del cibercrimen debido al
mayor tiempo en casa y al incremento de las actividades de trabajo y
ocio online. Tras esta idea del "desplazamiento de la delincuencia de
las calles al ciberespa- cio", habia algo cierto: el que ambas tendencias
se derivan de una misma causa, el confinamiento y el cambio en las
actividades cotidianas que el mismo conllevaba; pero también algo
falaz, creer que son los criminales los que se trasladan de un lugar a
otro, de una actividad a otra, cuando esto es asi sélo dentro de un
mismo ambito de actividad, el denominado desplazamiento del delito
(Barr y Pease, 1990) y en realidad son los even- tos los que estén
dejando de acontecer en un lugar y comenzando a pasar en otro fruto
de los cambios sociales méas cotidianos.

Efectivamente, y conforme a los escasos datos de que disponemos hasta
el momento, parece que durante el confinamiento el cibercrimen subié
mientras muchos otros delitos descendieron. Aunque algunas de las ci-
fras que se han dado en la prensa son exageradas (ver Larraz, 2020) y
algunas investigaciones no son concluyentes (Hawdon, Parti y Dearden,
2020), otras muestran incrementos en algunas formas de ciberataques,
destacando la denegacién de servicios o las noticias falsas (Miré
Llinares, en prensa). La investigacién mas interesante, realizada con
datos de Ac- tion Fraud en UK, muestra que mientras que algunas formas
de fraude que tienen que ver con las oportunidades en el espacio fisico
descien- den, el fraude online y los ciberataques aumentan
significativamente, un 43,24% para el conjunto de ciberdelitos analizados
y un 50,95% para el fraude online (Buil-Gil et al, en prensa). No es que el
confinamiento
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haya desplazado a los delincuentes de las calles a las casas, sino que
ha desplazado muchas actividades de las calles al ciberespacio y, con
ello, ha configurado nuevas oportunidades alli. Los cibercriminales si
se han desplazado, pero dentro del propio ciberespacio, adaptandose
(Miré Llinares, 2011), aprovechando las nuevas circunstancias, los
nuevos intereses sociales, las nuevas preocupaciones, para encontrar
nuevas vic- timas y lograr éxito en los fraudes de siempre, como
demuestra el au- mento de nombres de dominio relacionados con el
COVID-19, la creacién de paginas web y anuncios online de venta de
productos sanitarios como mascarillas o el incremento en los ataques
al protocolo de escritorio remoto, las aplicaciones y webs falsas,
suplantando a las aplicaciones legitimas de videoconferencia que
instalan software malicioso entre otros delitos (Miro Llinares, en
prensa).

La pandemia lo que ha hecho es acelerar significativamente, durante un
tiempo primero, pero con potenciales efectos duraderos después, una
tendencia que venia de lejos. El traslado de las oportunidades delictivas
del espacio fisico al ciberespacio estd intimamente relacionado con el
cambio de mucha actividades cotidianas que antes se realizaban exclu-
sivamente en el espacio fisico y que ahora también ocupan el
ciberespa- cio: el ocio, las compras de todo tipo, las relaciones sociales,
incluso las sexuales, cada vez mas se llevan a cabo en el ciberespacio
dando lugar a nuevas oportunidades delictivas, y por el contrario cada
vez hay mas actividades que se llevaban a cabo en el espacio fisico
para las que hay menos tiempo, como el deambular de los jévenes en
las calles que, junto a otros factores, podria estar relacionado con el
descenso de algunas formas de delincuencia en las dltimas décadas
(Miré Llinares y Mone- va, 2019). El COVID-19 ha exagerado vy
profundizado esta tendencia: el teletrabajo, las videoconferencias, las
compras online, han recibido un impulso espectacular durante la
pandemia y aunque tras el confinamiento pueden haber descendido,
desde luego es dificil imaginar que lo hagan a niveles anteriores, y muy
facil de prever que algunas de esas nuevas actividades que ahora
realizamos en el ciberespacio se normalicen y den lugar a nuevas
oportunidades delictivas.

La crisis del COVID-19 no cambia la necesidad de tomarse mas en serio
la formacién en ciberseguridad y la especializacién de las fuerzas de
se- guridad y agencias encargadas de prevenir, detectar y responder a
las diferentes amenazas a los distintos intereses dignos de tutela en el
ciberespacio, pero si la hace mas evidente. También constata que la
prevencién del ciberdelito no se puede llevar a cabo sin tomar en
consideracién el factor humano (Leukfeldt, 2019) y que es una falacia
pretender que es posible una seguridad exclusivamente "técnica" frente
a hechos delictivos perpetrados por personas, con intereses y contra
victi- mas o sus bienes, etc. (Miré-Llinares, 2015). El incremento en la
educacién en ciberseguridad y la toma en consideracién de que cada
vez estamos mds conectados y de que lo digital ya va mas alld del
propio ciberespacio, es esencial.



Lineas de investigacién y prioridades para el futuro

El estudio de la cibercriminalidad y, ain mas en general, del impacto de
la digitalizacién y las tecnologias de la informacién y la comunicacién
en la delincuencia, estdn totalmente asentados y son muchas las
investi- gaciones desde las ciencias sociales que lo analizan. Esta crisis
pone de manifiesto que el interés no debe cesar y que debe aumentar
del mismo modo que la digitalizacién también crece. La loT derivada del
aumento en la conectividad y todos los cambios sociales que la
pandemia nos anticipa nos obligan a estar atentos y seguir estudiando
como interaccionan deli- to y tecnologia. El ciberespacio se hace mas
grande y ocupa mdas nuestro tiempo, también debe ser prioritaria su
investigacion.
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Retos ha planteado la pandemia de la COVID-19 durante el
confinamiento

El confinamiento derivado de la pandemia de la COVID-19 ha tenido un
gran impacto en la poblacién y en las actividades cotidianas y esti- los de
vida de las personas. Entre otros cambios en las rutinas diarias, ha
obligado a las personas a distanciarse socialmente. Una esperable
consecuencia de esta situacién es un posible incremento en la practica de
sexting y, de forma mas preocupante, de diversas formas de coercién y
victimizacién sexual ejercida a través de medios electrénicos. Como es sa-
bido, el sexting consiste en enviar, recibir y/o reenviar fotos y/o videos de
contenido sexual mediante dispositivos electrénicos o redes sociales. Aun-
que el sexting voluntario y consensuado entre adultos ha sido considerado
por algunos expertos como una forma de expresién sexual normativa, la
practica de sexting es, desde un punto de vista criminolégico, un
comporta- miento de riesgo que actia como umbral para otras formas de
victimizacién sexual online (OSV), como el sexting coercitivo, la difusién
inconsentida de sexting, la pornovenganza o revenge porn, o el online
grooming (Agustina y Gémez-Durén, 2012; Gdmez-Guadix et al., 2015). Las
consecuencias psi- colégicas en las victimas pueden variar desde baja
autoestima, disminucién del rendimiento o alteraciones del suefio hasta
implicaciones méas severas como la depresién, ansiedad y la ideacién
suicida, especialmente en ado- lescentes y jévenes adultos (Gassé et al.,

2020).

Teniendo en cuenta la realidad social actual, el sexting y la victimizacion
sexual online derivada del mismo, han adquirido un creciente interés y
alar- ma social. Las estrictas medidas de confinamiento y

distanciamiento social
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han limitado los contactos y la interaccién social, impidiendo, por un lado,
la frecuencia de relaciones sexuales normales y, por otro, incrementando
el uso medio de Internet en la poblacién (Gevers, 2020). Ambos factores
apuntan a una mayor participacién en conductas de sexting forzado o in-
ducido por las circunstancias de confinamiento que, a su vez, podria con-
ducir a una mayor victimizacién sexual online (Gordon-Messer et al.,

2013).

Desde un punto de vista individual y situacional, es indudable que algunos
factores explicativos de la criminalidad o la victimizacién en general de-
berian ser objeto de anadlisis en la concreta explicacién de un aumento de
la victimizacién derivada de la practica de sexting. Asi, por ejemplo, los
niveles de autocontrol y las situaciones de estrés, la estabilidad emo-
cional, el disefio y amplitud de los hogares, la proliferacién de guardianes
capaces o la vigilancia natural. También desde un punto de vista cultural o
sociolégico se podrian plantear hipétesis explicativas como la permisividad
o aceptacién de pautas sexuales en la interaccién entre personas
conocidas o desconocidas. Todo ello plantea interesantes retos desde el
punto de vista de la prevencién primaria, secundaria y terciaria: cémo
plantear estrategias de comunicacién que visualicen los riesgos inherentes
a la practica de sexting, en general; o cémo afrontar la educacién sexual
de adolescentes en una era digital cuando el distanciamiento y los niveles
de ocio generan oportunidades y provocaciones mayores para
experimentar sexualmente, incurriendo en conductas de riesgo online.

Consideramos que el aumento en la practica de sexting y la victimizacién
sexual online durante el confinamiento ha venido de la mano de la im-
posibilidad o dificultad mayor para mantener contactos afectivo-sexuales
en el espacio fisico y de un aumento en el uso de Internet y de las redes
sociales (en Espafia, la primera semana de marzo, el uso de Internet au-
mentd un 74% y el uso de las redes sociales un 55%, segin un estudio
realizado por Comscore). Por ello, se espera que después del
confinamien- to y a medio plazo, si el uso de Internet vuelve a descender
hasta el uso habitual pre-COVID, tanto el sexting como la victimizacién
sexual online vuelvan a encontrarse en los niveles previos a la pandemia.
Sin embar- go, las personas que se han iniciado en dicha practica podrian
continuar a pesar de una normalizacién de las circunstancias.

En el dmbito de la victimizacién sexual online, siguiendo la teoria de las
actividades cotidianas (Cohen y Felson, 1979), la victima juega un papel
importante en su propio proceso victimizante. Por ello, de cara al futuro,
los principales retos en el dmbito de la victimizacién sexual online
pasardn por hacer campafas de prevencién efectivas, pero, sobretodo,
por una con- cienciacién de los colectivos mas vulnerables sobre los
riesgos que plant- ea el ciberespacio y cémo protegerse
adecuadamente de los agresores potenciales. En este sentido, la
necesidad de una mayor concienciacién del riesgo deberia empujar a
disefiar discursos adecuados a los distintos



perfiles, grupos de riesgo y escenarios: (i) adolescentes v. jdvenes-adultos;
(ii) relaciones de pareja v. conocidos o extrafios; (iii) hombres v. mujeres;
(iv) personas con discapacidad; etc. Otro reto importante consiste en con-
cienciar a las victimas para que denuncien o pidan ayuda a sus familiares
ante situaciones de chantaje o victimizacién progresiva, asi como en las
pautas que deberian ensefarse a las victimas para preservar las evidencias
tras un incidente o secuencia prolongada de victimizacién.

Desde la academia y la investigacién, consideramos que es necesario
seguir investigando los comportamientos de sexting y victimizacion sexual
online, tanto en poblacién adolescente como en poblacién adulta, para
llegar a conocer estos fenémenos de forma profunda y poder articular
mecanismos de concienciacién y campafias de prevencién efectivas. Asi,
creemos que las prioridades en el futuro préximo se centrardn
especialmente en los com- portamientos mas victimizantes, como son el
sexting coercitivo, la difusién inconsentida de sexting y la sextorsién.
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Retos planteados por el la pandemia del COVID-19 durante
confinamiento

Durante el confinamiento se ha visibilizado la necesidad de mano de obra
en el sector agricola cubierta en su mayoria por mano de obra migran- te.
También ha mostrado las condiciones de precariedad, a veces de ex-
plotacién laboral, en la que se encuentran las personas inmigrantes que
trabajan en el campo. Concretamente se han hecho visibles las siguientes
condiciones:

- Situaciones de explotacién laboral. A modo de ejemplo destacamos
el fallecimiento de Eleazar Blandén, un jornalero nicaragiiense en
Murcia, que desvelé la vulnerabilidad de los migrantes en el campo

con jornadas de 11 horas diarias a més de 40 grados y sin agual.

- Condiciones de vida precarias en las que los temporeros no pueden

guardar distancias de seguridad necesarias para prevenir la COVID-19 e
incluso llegando a ser confinados en asentamientos
irregulares tras un rebrote2.
- Discurso de odio hacia inmigrantes temporeros acusandolos de ser
portadores de la COVID-19 y quemando sus chabolas, como ocurrié
en Lepe3.

Pero al mismo tiempo, las necesidades agricolas han sido una oportuni-
dad para que jovenes extutelados hayan podido trabajar. Con la regu-
lacién actual de extranjeria, el tipo de autorizacién que se les concede
a los jovenes extranjeros mayores de 18 afios tras su paso por el
sistema de proteccién no les permite trabajar, lo cual coloca a los
jovenes, tras su paso por proteccién en una posible situacién de riesgo
victimolégico (a manos de redes) y en ocasiones delictivo

(subsistencia). Ademas, la renovacién de

1 El Pais de 3 de agosto de 2020 (https://elpais.com/espana/2020-08-03/la-muerte-de-un-
tempo- rero-en-murcia-jornadas-de-11-horas-a-mas-de-40-grados-y-sin-agua.html)

2 El Pais de 21 de julio de 2020 (https://elpais.com/espana/2020-07-20/el-virus-confina-a-los-ha-
cinados.html)

3 Publico de 5 de agosto de 2020 (https://www.publico.es/sociedad/lepe-22-dias-calle-tempore-
ros - afe ¢ ta dos - in ce n dios - le p e - sig u e n - re cibir- solu cio n .html)
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la autorizacién de residencia para los jévenes extutelados es una carrera
de obstaculos imposibles de salvar si no tienen el apoyo de alguna
entidad. Los requisitos de solvencia econémica que se les exigen son
imposibles de cumplir, quedando en la irregularidad en muchas
ocasiones. Con motivo del estado de alarma, y como una medida
excepcional durante la pandemia, el Ministerio de Agricultura ha
autorizado mediante Real Decreto-ley 13/2020, de 7 de abril4, sobre
medidas urgentes en materia de empleo agrario, que estos jovenes
extranjeros que tengan entre 18 y 21 afios, puedan trabajar en el campo
hasta el 30 de septiembre, aun cuando solo disponen de tarje- ta de
residencia y no de trabajo [5].

Cambios producidos a medio plazo

Los cambios mas llamativos que se esperan tras el confinamiento a medio
plazo tienen que ver, desde mi punto de vista, con los jbvenes
extutelados por varios motivos:

A. Porque una vez finalizado el estado de alarma, aquellos jovenes
que han trabajado en el campo, podran obtener una autorizacién
de trabajo y residencia por dos afios, que les permitira trabajar en
cualquier lugar de Espafia y en cualquier sector de actividad, segin
ha comunicado el Ministerio de Seguridad social, Migraciones e In-
clusién. Esto implica un cambio radical con respecto a las posibili-

dades de insercién laboral previas al confinamientob.
B. Porque el Defensor del Pueblo hizo una recomendacién al Ministerio de
Seguridad Social, Migraciones e Inclusién para que se modifiquen los
articulos del Reglamento de Extranjeria que impiden
que estos jévenes extutelados se incorporen al mercado laboral.
Dicha recomendacién se ha aceptado por el Ministerio y se espera
que la modificacién del Reglamento de Extranjeria pueda llevarse a

cabo a medio plazoé.

Retos de futuro

Seria conveniente trabajar desde la perspectiva de la prevencién primaria
y secundaria en las condiciones de vida de los inmigrantes en el campo
para evitar discursos de odio, asi como brotes xenéfobos. Estos planes de
pre- vencién deben ser prioridad de los municipios concernidos.

La experiencia del sector agricola con los jévenes extutelados es un ejem-
plo de prevencién secundaria de victimizacién y delincuencia. Seria con-
veniente que la experiencia vivida durante el confinamiento en el sector
agricola pudiera extenderse a otros sectores laborales. Tendria que ser
prioritario el disefio de un plan de intervencién con jévenes extutelados,

4 Real Decreto-ley 13/2020, de 7 de abril, por el que se adoptan determinadas medidas urgentes
en materia de empleo agrario (http://noticias.juridicas.com/base_datos/Laboral/663347-real-
decreto- ley-13 -2020 - de -7- de -abril- por- el- que -se -adoptan - determinadas.html)
5 Diari mes del 27 de mayo de 2020
(https://www.diarimes.com/es/noticias/actualidad/2020/05/27/
los_migrantes_que_han_trabajado_el_campo_durante_pandemia_obtendran_permiso_residen-
cia_83023_1095.html)
6 Recomendacién del Defensor del Pueblo al Ministerio de Seguridad Social, Migraciones e In-
clusién (https://www.defensordelpueblo.es/resoluciones/residencia-de-los-ex-menores-
tutela- dos-que-han-accedido-a-la-mayoria-de-edad-sin-haber-obtenido-la-pertinente-
autorizacion/)
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pues la experiencia derivada del confinamiento ha demostrado la validez
de este tipo de intervencién.

Lineas de investigacién futuras

En el futuro, los esfuerzos deberian ir en las direcciones siguientes:

- Explorar la victimizacién de los inmigrantes temporeros del sector
agricola.
- Disefiar programas de prevencién secundaria para evitar la con-
frontacidén entre autéctonos y fordneos, discursos de odio y brotes
xendfobos.
- Estudio de las trayectorias vitales y respuestas institucionales a
los jévenes extranjeros extutelados?.

7 En este sentido, el equipo OCSPI del Instituto de Criminologia de Mélaga ha presentado el
proyec- to "Jévenes extranjeros extutelados en prisién:Trayectorias vitales y respuestas de las
instituciones penales" a la Consejeria de Conocimiento, Investigacién, Empresas y Universidades de
la Junta de Andalucia, en la modalidad de retos de la sociedad andaluza: sociedades inclusivas,
innovadoras y reflexivas para su financiacién durante los afios 2021-2023.
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Retos planteados por el la pandemia del COVID-19 durante
confinamiento

Cualquier crisis produce cambios fundamentales que limitan las ac-
tividades tradicionales y ofrecen oportunidades a la luz de las nuevas
realidades. Como en el mundo empresarial legal, las organizaciones crimi-
nales también se estdn viendo afectadas por las circunstancias actuales
de pandemia global. El primer impacto que se ha producido en las
actividades ilicitas ha sido su reduccién drastica como consecuencia de
las medidas de confinamiento, de reduccién de la distancia social, de
movimiento y circu- lacién de personas y la cancelaciéon de la mayoria de
actividades presencia- les. La violencia en las calles, los tréaficos ilicitos de
personas, la produccién y venta de productos ilegales como las drogas,
etc.,, han disminuido. Sin embargo, la pandemia combinada con las
medidas de confinamiento ha ofrecido también ventanas de oportunidad
para muchos grupos criminales a nivel internacional cuyos efectos e
impacto debemos anticipar, porque de lo contrario retrocederemos
muchos afios en la lucha contra este tipo de actividades. A continuacién,
destacamos los més significativos:

Reduccidn drastica de la oferta de productos ilegales para una
alta demanda

En un periodo de tiempo muy corto se incrementd la demanda de forma
exponencial de productos sanitarios como consecuencia de la pandemia
(mascarillas, equipos de proteccién, respiradores, test de deteccién y
pro- ductos farmacéuticos méas utilizados para los tratamientos del
virus). Los gobiernos y las administraciones pulblicas no daban abasto
para cubrir la oferta necesaria, e incluso muchos de ellos también
fueron estafados por la emergencia de oportunistas que producian
productos falsos o inexistentes como forma de lucrarse de modo
fraudulento (Europol, 2020). Este vacio de oferta legal cuyo proveedor
oficial suele ser el Estado, pasé a cubrirse por organizaciones criminales
que aprovecharon también las infraestructuras
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existentes a través de la red y del transporte a domicilio para vender
online a través de las redes abiertas o clandestinas como la Deep web.

Durante el confinamiento ha habido varias operaciones donde se han in-
cautado millares de productos de uso sanitario y cancelado grandes
can- tidades de paginas web que vendian dichos productos (Europol,
2020). Asimismo, un estudio realizado en el mes de abril por el Instituto
de Crim- inologia de Australia (figura 1) puso en evidencia la cantidad y
aumento de los productos sanitarios que se vendieron durante el
confinamiento en 20 mercados de la Deep Web.

Figura n.1. Resultados del rastreo de 20 mercados online en la Deep Web

Abril: N=20 mercados en la Deep web
Porcentaje

224 (34,7%)
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41 (6,4%) u China /Hong Keng
313 (48,5%) = lndta
105 (14,3%) n T i
125 (16,3%) S
4 (0,6%) = Canada
110,2%) s hueva Zelanda
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Fuente: Elaboracién propia a partir de Broadhurst, Ball y Jessie Jiang (2020).

En paises donde existe actualmente una importante infiltracién de las or-
ganizaciones criminales en la economia, politica y la sociedad, la
situacién ha sido mucho méas dramética. Los carteles en México, la
Yakuza en Japdén y las mafias en Italia han aprovechado el
desabastecimiento y falta de provisién de servicios esenciales para
sustituir al Estado y penetrar de forma imparable el sistema sanitario, a
través de personal contratado en hospitales, con contratos publicos
irregulares o fraude en las ayudas o subsidios pulblicos. Por ejemplo,
ltalia ha dado muestras de infiltracién ma- fiosa del sistema sanitario en
ciertas actividades subcontratadas. En Brasil, Afganistdn o Colombia
algunos grupos han suplantado al Estado a la hora de ejecutar y hacer
cumplir las reglas de confinamiento a la poblacién y exigen también
pagos por protecciéon (UNODC, 2020).

Reduccién de los traficos ilicitos y aumento de la actividad
ilicita organizada online

El resto de traficos ilicitos han sufrido una drastica reduccién tanto en su
flujo internacional como en su desarrollo local por las actuales
restricciones de movimiento y confinamiento global. El trafico de
inmigrantes, el trafi- co de drogas, los robos organizados, la violencia
colateral en los grupos organizados, la trata de seres humanos, etc. El
Gnico trafico que ha man- tenido algin nivel de actividad por la
globalizacién y las posibilidades que el comercio online y el transporte a
domicilio les ha permitido, ha sido el tréfico de drogas. Por otra parte,
toda la poblacién ha pasado a realizar todas sus actividades cotidianas y
profesionales a través de la red. Ello ha potenciado un mayor numero de
fraudes utilizando los datos perso-
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nales, vulnerabilidad a la venta de datos masivos de particulares y em-
presas, hackeos a gran escala y suplantaciones de identidad para
lucrarse econémicamente.

Las amenazas que se pueden vislumbrar a la luz de los cambios acaecidos
advierten un escenario que a largo plazo puede resultar problemético. Hay
una serie de cuestiones que deberiamos supervisar de forma inmediata:

- Cambios en los tréaficos ilicitos: abandono de algunos menos rentables,
desplazamiento de organizaciones criminales a mercados
mas lucrativos y aumento en los precios por las condiciones restric-
tivas de produccién, transporte y distribucién de productos.
- Generacién de grandes oportunidades de penetracién en la economia
legal de las organizaciones criminales como consecuen-
cia de las crisis econémica que conlleva la pandemia mundial. Esta
situacién aumenta la vulnerabilidad de las empresas legales a aceptar
compras o créditos en condiciones leoninas e irregulares,
y conducir a largo plazo a distorsiones en los sectores econémicos
mds infiltrados (Giménez-Salinas, 2020).
- Organizaciones con gran poder y penetracién se han erigi-
do en proveedores alternativos al Estado en lugares como ltalia,
México, Brasil, etc. El riesgo es que dichos suministros no sean Gnicamente
puntuales, sino que se consoliden como proveedores habituales y tengan
potestad y control sobre su produccién y suminis-
tro. Puede llevar a situaciones de abuso de poder, extorsién, tréfico de
influencias, imposicién de precios y generacién de carteles. El con-
senso social que se genera en la comunidad a primera vista puede
ser explotable por las organizaciones criminales en forma de abusos
y extorsion.
- La mayor oferta de subvenciones y ayudas publicas a empresas y
a particulares para evitar un colapso econémico también es un esce-
nario vulnerable para el desvio de fondos a organizaciones crimina-
les o a empresas controladas por dichas organizaciones criminales.

- Situaciones de precariedad econdémica individual también es
un factor de riesgo sumamente relevante para saltar de la activi-
dad licita a la ilegal como forma de sobrellevar crisis econémicas

familiares o particulares. Las organizaciones criminales se aprovechan
de ello para el reclutamiento de personal y ampliacién de servicios.
- El traspaso de actividades presenciales al entorno digital ha per-
mitido un mayor conocimiento y experiencia de las organizaciones
en este dmbito y, con ello, la complejidad de las actividades crimi-
nales asi como su menor transparencia.

Ante la situacién descrita, los retos que se plantean de futuro son la
in- versién en inteligencia para conocer las claves en los cambios de
activi- dades e indicios de ampliacién de servicios:



a) poner mayor énfasis en medidas de transparencia de la actividad
econdmica y la prevencién de la infiltracién irregular de las empre-
sas legales;

b) reforzar las investigaciones y recursos frente a la cibercriminali-
dad; y, finalmente,

c) aumentar el control sobre las ayudas puiblicas, fomentar la trans-
parencia en el otorgamientos de subvenciones e idealmente revisar
el curriculum de las empresas a las que se otorgan dichas subven-
ciones y solicitar la rendicién de cuentas de las ayudas otorgadas.

El futuro de la investigacién cientifica en este campo seria ahondar en los
factores de facilitadores de la emergencia y crecimiento de los distintos
mercados ilicitos, ademés de el disefio de indicadores de riesgo sobre de-
teccién de infiltraciéon de empresas legales y blanqueo de capitales.
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Retos que ha planteado la pandemia del COVID-19 durante el
confinamiento

En la justicia restaurativa lo que esta en juego no es realmente la distancia
fisica, sino la distancia relacional y, en sentido contrario, lo relevante en
ella es la posibilidad de reconectarse con la sociedad de forma interactiva.
Por ello, el reto fundamental es cémo pueden llevarse a cabo los
programas de justicia restaurativa existentes en tiempos del COVID-19,
cuando un confinamiento prolongado y unas medidas de seguridad
estrictas, impiden el encuentro fisico, es decir, cuando a la distancia
relacional creada por el delito se une la necesidad de distancia fisica por
motivos de salud publica. El tema resulta apasionante porque toca la
esencia de la justicia restau- rativa como encuentro para un didlogo
reparador de varias personas, al menos tres en la modalidad de mediacién
(victima, ofensor y facilitador). La realidad es que los servicios publicos de
justicia restaurativa se han visto paralizados, aunque en algunos de ellos,
como es el caso de Navarra, se han seguido realizando encuentros
mediante videoconferencias (incluso en forma de circulos, no sélo
mediacién). En todo caso, no existen datos todavia al respecto, aunque en
la bibliografia final de este cuestionario se cita un trabajo cualitativo con
entrevistas a facilitadores de servicios pulblicos de justicia restaurativa
pertenecientes a diferentes Comunidades Auténomas (Varona, 2020).

Cambios a medio y largo plazo

Es previsible un mayor uso de medios tecnolégicos que conlleva ventajas
respecto de ciertas formas de comunicacién, accesibilidad y costes,
aunque nunca se podrd reemplazar el contacto personal cara a cara.
Segun todos los estudios empiricos realizados hasta el momento, antes
del COVID-19, el encuentro cara a cara en persona es mejor valorado por
las personas participantes que un encuentro indirecto (Zehr y Mika,
2003). Un encuen- tro telemético, cuando ni siquiera la persona
facilitadora puede estar junto a los participantes es ain mas dificil. Por
ello debemos reconocer la
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importante labor que realizan las personas facilitadoras de los programas
restaurativos: ellas facilitan una realidad que necesitamos que sea mas
humana, no més aumentada con tecnologia o inteligencia artificial que no
puede pensarse sélo para abaratar costes, sino como instrumento de ver-
dadera comunicacién, adaptada a las necesidades de un proceso de justi-
cia restaurativa.

Adaptando la pregunta al dmbito que nos ocupa, como en otros dmbitos
de la administracién de justicia, las condiciones creadas por el COVID-19
estan obligando a sus programas a reinventarse, a pesar de la sorpren-
dente ausencia de referencias normativas al respecto en comparacién
con otros campos de la administracién de justicia. Por todo ello, debe
valorarse la puesta en marcha de diversos proyectos de justicia
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